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 راه دور یوترهایاتصال به کامپ یبرا SSHتونل 

 
 1* سعید زادهحسن م

 

 

 دهیچک

یک  Secure Shell (SSH) ،می باشد راه دور یوترهایاتصال به کامپ یبرا SSHتونل  از این تحقیقهدف 

استفاده  Linux و Unix های دهد، اصولاً در محیط سرورها ارائه می راه دور به روش امن برای دسترسی از

اجازه انتقال امن فایل،  که کند که دسترسی خط فرمان رمزنگاری شده فراهم شود این امکان را فراهم می .شود می

)خط فرمان( به  منیاتصالات پوسته ا جادیا یرا برا ینرم افزار مادهد و تونلینگ را می راه دور اجرای دستور از

راه دور  یها انهیکه را یزمان یحت م،یده یارائه م ییاشکال زدا ای یکربندیپ رات،یانجام تعم یراه دور برا یها انهیرا
آسان است،  افزارنرم  نیا ی. نصب و راه اندازستندیمجاز ن یکه اتصالات ورود یمتصل هستند به طور نترنتیبه ا

که  از راه دور انهیرا یادیتعداد ز یو برا دهد یرا ارائه م یدیمف اریبس یتیامن یدارد، ضمانت ها یکم یها یوابستگ
ارزان  یابر سیدو سرو ای کینرم افزار به  نیشود. ا یم اسیشوند، مق یم میجدا شده تقس یاحتمالاً به گروه ها

که به  ییایاز راه دور جغراف یها انهیبه را یدسترس یسال برا 9به مدت  ستمیس نیا هیاست. نسخه اول یمتک متیق
 استفاده شده است. کنند، یوحش عمل م اتیح یابیرد یها ستمیعنوان حسگر در س

 ،SSH یها تونل ،منیا ،پوسته ،از راه دور یدسترس :یدیکلمات کل
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 محسن سعید زاده نویسنده        راه دور یوترهایاتصال به کامپ یبرا SSHتونل     عنوان مقاله 

 

 مقدمه

متصل به  یها انهیتا را سازد یصرفه، دانشمندان را قادر م به مقرون یسلول یها صرفه و مودم به مقرون یها انهیرا
(. دینیرا بب [1مستقر کنند )به عنوان مثال، ] ها شیحسگر و کنترل آزما یها داده یآور جمع یاز راه دور را برا نترنتیا

امکان  نیبه دانشمندان ا کنند، یرا اجرا م ندوزیو ای نوکسیمانند ل یاستاندارد یها عامل ستمیراه دور که س یها انهیرا
 یها افزار و داده نرم ازیاستفاده کنند و در صورت ن ها انهیرا نیافزارها در ا از نرم یعیوس فیکه از ط دهند یرا م

اتصال  کی ستمیس ریدارد که مد ازین یارو نگهد ریاقدامات تعم نیکنند. ا یروزرسان به ای ریتعم یراحت را به یکربندیپ
 منیراه دور، معمولاً با استفاده از پروتکل پوسته ا انهیرا یبرنامه پوسته )خط فرمان( در حال اجرا بر رو کیبه 

(SSH) [ با ا2باز کند .]یراه دور معمولاً اجازه اتصالات ورود یوترهایکامپ نیا ینترنتیحال، اتصال ا نی (SSH ای 
ترجمه آدرس شبکه باشد که ارائه  سمیمکان ایآتش  وارید کی لیممکن است به دل نیدهد. ا ی( را نمگریهر نوع د

 یبا آدرس ده 4نسخه  IP یاز آدرس ها یاریبه بس ازیرفع ن ایخود  انیمحافظت از مشتر یبرا نترنتیدهنده ا
 [3] .کند یماستفاده  یجهان

کنترل کننده از آن  انهیکه ما به عنوان را خود ندوزیو ای نوکسیل انهیدهد تا از را یاجازه م ستمیس ریافزار ما به مد نرم
کنند و  ینم یبانیپشت یکه از اتصالات شبکه ورود نوکسیل یراه دور دارا یها انهیاز را یادیبه تعداد ز م،یکن یم ادی

است که  یمتک سینرم افزار به سه سرو نیا .کنند، متصل شود ینم یبانیرا پشت یورود SSH اتصالات ژهیبه و
ثابت است که به عنوان  DNS آدرس ای IP کیبا  وتریکامپ کیمورد،  نیشوند. اول یارائه م یابر یمعمولاً در فضا

اتصال  جادیا یشود. برا یشناخته م SSH پرش در اسناد زبانیبه عنوان م نیشود، همچن یاستفاده م یپروکس کی
. دیباز کن ی[ را به پراکس4] یتونل SSH اتصال به اصطلاح کیراه دور، هر دو  وتریکامپ کیکنترل کننده به  کیاز 

 وتریبا کامپ SSH اتصال کیکنترل کننده  وتریآن کامپ قیکنند که از طر یرا فراهم م یشبکه مجاز کیتونل ها 
خواهد به  یکه م دیبگو دیشوند. کاربر فقط با یم جادیخودکار ا و منیکند. تونل ها به صورت ا یراه دور برقرار م

 یعموم یدهایاست که به عنوان مخزن کل GitHub حساب کیدوم  سیراه دور متصل شود. سرو وتریکدام کامپ
SSH یها یو گواه X.509 شود یاستفاده م. GitHub کد  تیریمد یبر وب محبوب برا یمبتن ستمیس کی

 اشتراک خدمات وب آمازون-کارگزار انتشار کیاست،  یاریکه اخت سیسرو نیاست. سوم گرید یها لیمنبع و فا

(AWS) یپروتکل عموم سیسرو نیاست. ا MQTT کند  یم یساز ادهیپ ریپذ اسیو مق منیرا به صورت ا
[4]. 

تعداد  نیباز باشند. ا شهیهم دیپرش با زبانیراه دور به م یوترهایکامپ یشود، تونل ها یاز کارگزار استفاده نم اگر
 یپرش اجازه م زبانیکارگزار به همان م کیکند.  یچند صد نفر محدود م دیراه دور را به ده ها، شا یوترهایکامپ

ارسال  یراکنترل کننده ب انهیدهد، با اجازه دادن به را سیسرو دورراه  یها انهیاز را یشتریب اریدهد تا به تعداد بس
تونل ها به  یکربندیپ نیپرش. ما به اول زبانیخراب کردن تونل به م ای یراه انداز یراه دور برا انهیدستورات به را

 .میکن یاشاره م یدرخواست یکربندیدوم به عنوان پ یکربندیروشن و به پ شهیهم یکربندیعنوان پ
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گروه از  نیبه چند تواند یم م،یکن یم ادیقلمرو  کیکه ما از آنها به عنوان  سه منبع نیاز ا کینمونه واحد از هر  کی
( ریمد نیچند ای) ریمد کیمعمولاً توسط  ستمی. هر سمییگو یم ستمیراه دور خدمت کند که ما به آنها س یها انهیرا

که  ییربنایز یافزار نرم یها مؤلفه .کند یها را فراهم م ستمیس نیب یشود. نرم افزار ما جداساز یم تیریمتفاوت مد
 ای گانیو را یقو کند، یافزار استفاده م که نرم یابر یها سیو سرو و منبع باز هستند یقو کند، یافزار ما استفاده م نرم

 .[5هستند ]ارزان 
راه  وتری( کامپBکند. ) ینشان داده شده است عمل م 1شد، همانطور که در شکل  یکه نرم افزار راه انداز یهنگام 

( Cدهد. ) یکرد و به دستورات گوش م جادیا یابر سیسرو کیبه  MQTTاشتراک -اتصال انتشار کیدور 
 انهیو نام را یکند که نام کاربر یصادر م اراه دور متصل شود، فرمان اتصال ر انهیخواهد به را یکه کاربر م یهنگام

راه دور به  انهیکه را یفرمان اتصال را در مورد موضوع کیکنترل کننده  انهیدر شکل. را 333کند،  یرا مشخص م
را  SSHتونل به اصطلاح معکوس  کیراه دور  وتریماند. کامپ یکند و منتظر پاسخ م یدهد منتشر م یآن گوش م

 یم جادیدر ابر( ا یمجاز انهیرا کیکند، معمولاً  یرا اجرا م SSHسرور  کیکه  یا انهیپرش )را زبانیم کیبه 
 MQTTاتصال  قیدر شکل( از طر 43214پرش را که تونل به آن متصل است ) زبانیم یکند. )د( شماره پورت رو

 زبانیرو به جلو به م SSHتونل  کیکنترل کننده  وتری( سپس کامپEکند. ) یکنترل کننده ارسال م وتریبه کامپ
 کند. یم جادیراه دور ا وتریبه کامپ SSHاتصال  کیآن  قیو از طر یپراکس

 

 [6] .دیبه متن مراجعه کن اتیجزئ یراه دور. برا وتریکامپ کی. مراحل اتصال به 1شکل 
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 رابط کاربر -2

فرمان واحد را به  کیاست که  tunnel به نام cmd.exe ای bash تک پتیاسکر کینرم افزار  یکاربر رابط
 یکنند که نرم افزار را برا یم یبانیحوزه پشت رانیاز دستورات از مد یاغلب با آرگومان. برخ رد،یگ یعنوان آرگومان م

 یکربندیکنند که مسئول پ یم یبانیپشت ستمیس رانیدستورات از مد ریکنند. سا یم یراه انداز ستمیچند س ای کی
 اتصال کی جادیا یبرا ییکاربران نها ای ستمیس رانیفرمان توسط مد کیکنترل و راه دور هستند.  یها انهیرا

SSH  انهیرا نیتونل ب کیبردن  نیاز ب یفرمان کاربر برا کی نیشود. همچن یراه دور استفاده م وتریکامپ کیبه 
 پس از بستن اتصال ،یدرخواست یها در حوزه رایز شود یوجود دارد، اما معمولاً از آن استفاده نم یراکسراه دور و پ

SSH [7] رود یم نیتوسط کاربر، تونل به طور خودکار از ب. 
 .است ازیمورد ن یکنترل یها انهیکند که در را یم یبانیپشت یفقط از دستورات پتیاسکر ندوزیو نسخه

از نرم افزار است. برنامه جاوا تمام ارتباطات  یکنند که بخش یم یبرنامه جاوا را فراخوان کیاز دستورات  یبرخ
و کنترل  یتونل SSHاتصالات  نیدهد. همچن یاشتراک با کارگزار را در صورت استفاده از آن انجام م-انتشار

 یها ستمیس ینریبرنامه با یکار با فراخوان نی. اکند یم جادیا یدرخواست یاز راه دور را در حوزه ها SSHاتصالات 
ssh یگواه یامضا یدرخواست ها ،یعموم یدهایکل نیشود. برنامه جاوا همچن یمناسب انجام م یبا آرگومان ها 

 ها لیفا نیکند. ا یآپلود و دانلود م GitHubاز و از مخزن  X.509 یها نامهیگواهها را به شرح  نامهیو گواه
که  لیفا تیریمد یها نهیتا هز یمعمول یها لیعنوان فا نه به شوند، یآپلود و دانلود م GitHub مشکلاتعنوان  به

دهد تا  یاجازه م ستمیس رانیبه مد GitHub. استفاده از ابدیمرتبط است کاهش  GitHubمعمولاً با مخازن 
برنامه  فیاز وظا گرید یکیدارند.  تماداع یعموم یدهایآپلود کل یبرا GitHubکه به کدام کاربران  رندیبگ میتصم

راه دور و هم  یها انهیهم در را SSH authorized_keys یها لیرا به فا یعموم یدهایاست که کل نیجاوا ا
را امضا کند که به  ییها یتا گواه خواهد یم AWSاز  نیبرنامه جاوا همچن ت،یپرش اضافه کند. در نها زبانیدر م

را فهرست،  ها یگواه نیا تواند یم نیمتصل شوند. همچن IoT Coreبه  دهد یدور اجازه م هو را یکنترل یها انهیرا
 حذف و دانلود کند.

 

 یتیامن یها وهیش نیبهتر -3
 .دهد یرا کاهش م یتیامن یها یریپذ بیکند که آس یاستفاده م یینرم افزار از روش ها یطراح
 یرمزگذار ت،یاحراز هو یمنبع باز برا ایقابل اعتماد و/ ارینرم افزار بس ینرم افزار تا آنجا که ممکن است به اجزا اول،

-یخصوص دیجفت کل دیو تول SSH اتصالات جادیا یبرا OpenSSH شامل نهایاست. ا یو ارتباطات متک
 یبرا GitHub ،یگواه یامضا یها و درخواست X.509 یخصوص یدهایکل دیتول یبرا openssl ،یعموم

 MQTT ، کارگزارAWS Iot Core و ها یو گواه نامهیگواه یامضا یها درخواست ،یعموم یدهایکل رهیذخ

شناخته  ایرا که اکنون شناخته شده  یتیامن یها یریپذ بیاحتمال آس نی)اما نه منبع باز(. ا یبا قدرت صنعت منیا
 .دهد یم اهشاند، ک اند و به سرعت برطرف نشده شده
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که  ییها شده است. داده یو رمزگذار دییراه دور تا وتریکامپ کیکنترل کننده و  وتریکامپ کی نیب SSH اتصال دوم،
از  SSH انتقال است که اتصال هیاز لا یبخش دهند، یدو تونل انتقال م نیب یپراکس یو هسته رو SSH مونید

 سوم، .هستند، نه متن واضح SSH اتصال رد کیشده تراف یداده ها شکل رمزگذار نی. اکند یآن استفاده م
 قیو هرگز از طر شوند یم دیتول شوند یم تیکه احراز هو ییها انهیرا یبر رو X.509 و SSH یخصوص یدهایکل

 ینامناسب را کاهش م رهیذخ ایانتقال  نیدر ح یمخف دیکل کیاحتمال نشت  نی. اشوند یاتصالات شبکه منتقل نم
و با  کند یها را مشخص م شود که به وضوح آن یداده م ییبا پسوندها ییها نام یمخف دیکل یها لیدهد. به فا

 .متفاوت است ها یو گواه یعموم یدهایکل یپسوندها
که  کنند یم یسطح بالا دستکار یبا معنا یدستورات قیرا تنها از طر یخصوص یدهایو کاربران کل رانیمد چهارم،

توسط کاربر، نشت کند.  نییهنگام صدور فرمان اشتباه سطح پا یمخف یدهایکه کل برد یم نیامکان را از ب نیا
 جادیا یبرا دهایکل نیوجود دارد که از ا یاتو دستور X.509 و SSH یدهایکل دیتول یبرا ییدستورات سطح بالا

 ایرا منتقل  یمخف دیکل یها لیوجود ندارد که فا ییدستور سطح بالا چیکنند، اما ه یاتصالات شبکه استفاده م
 جابجا کند

مرتبط است که همچنان به  یدسترس یخط مش نیبا محدودتر MQTT در کارگزار X.509 یهر گواه پنجم،
 راه دور با دو موضوع منحصر به فرد انهیخاص، هر رااستفاده کند. به طور  سیسرو نیدهد از ا یاجازه م انهیرا

MQTT  ،تیگزارش وضع یبرا یگریراه دور و د انهیدستورات اتصال/قطع اتصال به را یبرا یکیمرتبط است 
توانند در موضوع دوم  یتوانند در موضوع اول مشترک شوند و فقط م یراه دور فقط م یها انهیراه دور. را انهیرا

خود منتشر کنند و فقط  ستمیاز موضوعات فرمان در س کیتوانند در هر  یکنترل کننده م یها انهیمنتشر کنند. را
 .مشترک شوند ستمیس انهم تیتوانند در موضوعات وضع یم

 یها یریپذ بیباز است و احتمال آس لیو تحل هیو تجز یبازرس یرو برا نیخود نرم افزار منبع باز است و از ا ششم،
 .[8] دهد. یپنهان را کاهش م

 

 سازه یتیامن یها نیتضم -4
 .دهد یمهم را ارائه م یتیامن نیتضم نینرم افزار چند یطراح
 یراه دور اجازه دسترس ایکنترل کننده  یها انهیاز را کی چیبه ه شه،یر یدسترس یحت ،یبه پروکس یدسترس اول،

را از  ییمحتوا نیهمچن یبه پراکس شهیر یشود. دسترس ینم رهیذخ یپراکس یرو یخصوص دیکل چیه رایدهد، ز ینم
 یرمزگذار کیو هسته فقط تراف SSH شبح رایز ،کند یکنترل کننده و راه دور منتشر نم یها انهیرا نیاتصالات ب

 .نندیب یتونل ها م قیشده را از طر
هر  رایدهد، ز یرا نم یگریراه دور د انهیرا ای یکنترل انهیرا چیبه ه یراه دور، دسترس انهیرا کیبه  یدسترس اً،یثان
راه دور فقط به کاربر  یها انهیرا یخصوص یدهایکند و کل یم رهیرا ذخ SSH یخصوص دیکل کی ستمیدر س انهیرا

 .[9] دهد یرا م یبه پروکس یدسترس یعاد
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 یها انهیرا یرا برا MQTT تواند دستورات یکرده است، نم دایپ یراه دور دسترس انهیرا کیکه به  یمهاجم سوم،
را مشاهده  انهیدستورات اتصال/قطع اتصال به آن را تواند یتواند دستورات را منتشر کند. م یمشاهده کند و نم گرید

 .با فرمت نادرست را گزارش کند تیوضع یها امینادرست، از جمله پ تیوضع یها امیپ تواند یکند و م
 

 یجار یها نهیهز -5
دلار )همه مبالغ دلار به  4044است. آمازون حدود  زینرم افزار ناچ نیا یاز راه دور با اجرا وتریهر کامپ یها نهیهز

هر ساعت  زیراه دور ن یها انهیکند. را یم نهیهز IoT Core 24/7اتصال  یاشاره دارد( در سال برا کایدلار آمر
هر  یکمتر به ازا ایدلار  1رسد. آمازون  یدر سال م امیپ 14444کنند که به کمتر از  یارسال م تیوضع امیپ کی
نرم  نیکند. ا یدلار در سال اضافه م 4041راه دور کمتر از  انهیهر را یبه ازا نیکند، بنابرا یم افتیدر امیپ ونیلیم

در سال  دورراه  وتریهر کامپ یکل به ازا نهیهز نیکند، بنابرا یاستفاده نم IoT Core یخدمات اضاف چیافزار از ه
 .سنت است 5حدود 

قلمرو را  کیاست. ما  نییمعمولاً قابل توجه تر است، اما همچنان پا یابر یپرش در فضا زبانیم کی هیکرا نهیهز
، SSD حافظه تیگابایگ 44حافظه،  تیگابایگ 1هسته،  1با  Amazon Lightsail یبا استفاده از سرور مجاز

 144با مثلاً  ییقلمرو ی. برامیکن یاجرا م سالدلار در  64ثابت با  IP آدرس کیدر ماه و  تیترابا 1باند  یپهنا
از راه  انهیرا 1444با  ییقلمرو یاست، اما برا IoT از اتصال هسته شتریب اریهر راه دور بس نهیاز راه دور، هز انهیرا

 .مشابه هستند نهیدو هز نیدور ا
بر اساس تقاضا وجود  یعدم استفاده از تونل ساز یبرا یمال لیدهد که دل یبه وضوح نشان م نیها همچن نهیهز نیا

 .است زیناچ یاضاف نهیندارد. هز
 

 گیری نتیجه -6

شده  عیتوز هیپا یها ستگاهیبه ا یدسترس یسال از آن برا 9است که ما به مدت  ینرم افزار نسخه بالغ نرم افزار نیا
 هیپا یها ستگاهی. امیکشور و قاره استفاده کرده ا نیدر چند ATLAS وحش اتیح یابیرد یها ستمیس ییایجغراف

ATLAS  یها نگیپ هیپا یها ستگاهیاست. ا نوکسیوتر با لیکامپ کینمونه )حسگر( و  ییویراد رندهیگ کیشامل 
 یکنند. آنها گزارش ها یو پردازش م افتیدر یوحش واناتیمتصل به ح یاتورینیم یرا از فرستنده ها ییویراد

را  وانیکنند تا به سرور اجازه دهند فرستنده و ح یبه سرور ارسال م یسلول یاتصالات داخل قیرا از طر صیتشخ
نرم افزار  یو اصلاح خطاها و به روز رسان صیتشخ یبرا هیپا ستگاهیا یها انهیکند. اساساً اتصال به را یساز یبوم

که در  کردند یم دیرا تول ییها افزار داده نرم نیا هیاول یها با استفاده از نسخه ATLAS یها ستمیس .است یضرور
از  ATLAS یها ستمیاز س یبرخ .شد یاستفاده م، PNAS و Science مهم از جمله در یعلم هینشر نیچند
 نیکه ا می. ما معتقدیسنجش علم یها ستمیس ریمانند سا کنند، یاستفاده م نیگزیاتصال از راه دور جا یها سمیمکان

که در  ییها نیگزیاز جا یکی. میده یم حیآن را توض لیدل نجایهستند و در ا تر نییافزار ما پا نسبت به نرم ها نیگزیجا
 یحل تجار راه کیاستفاده شد،  کردند، یرا اجرا م ندوزیو هیپا یها ستگاهیکه در آن ا ATLAS یها ستمیاز س یکی
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 یرابط کاربر کی یکه اتصال دارا تیواقع نیا لیلکار کرد اما به د نیبود. ا TeamViewer از راه دور به نام
 ستمیکه توسط س یگرید نیگزیکند بود. جا اریپوسته( بس کی) یمتن یرابط دستور کیاست، نه  یکیگراف

ATLAS یاختصاص یمجاز یشود، شبکه خصوص یاستفاده م یگرید (VPN) است که از OpenVPN 

و  منیاست که انجام ا (CA) یمرجع گواه کی تیریبه مد ازین کردیرو نیا یکند. نقطه ضعف اصل یاستفاده م
 یتمام پورت ها رایدارد، ز یترکم تینسبت به راه حل ما امن VPN کی ن،یقابل اعتماد دشوار است. همچن

 نیبه دست آورده است. ا VPN را در همان یگرید هیپا ستگاهیهستند که کنترل ا یدر معرض مهاجم هیپا ستگاهیا
 ریسا SSH فقط پورت یپراکس ای هیپا ستگاهیا کیکه در آن به دست آوردن کنترل  ستیمورد در راه حل ما ن

وجود  زین یتجار یها نیگزیجا .سخت شده است یپورت معمولاً به خوب نیکند. ا یرا آشکار م هیپا یها ستگاهیا
، اما به نظر AWS IoT Secure Tunnelingمانند  کنند، یافزار ما را ارائه م دارد که اساساً همان عملکرد نرم

دلار )اتصال  1از راه دور  وتریکامپ کیهر اتصال به  یگران است، به ازا اریتر باشد و بس استفاده از آن آسان رسد ینم
 ساعت بسته است(. 12تا  ؛ وباز کرد توان یرا م

 منابع
[1] Yan Y. Wu Z. Wu X. Zhou X. Weng C. A Linux-based integrated structural health monitoring 

system for bridges in remote regions Instrum. Mesures, Métrol. 18 (6) (2019), pp. 527-534, 

[2] A. Weller, Y. Orchan, R. Nathan, M.C.A.J. Weiss, S. Toledo, Characterizing the Accuracy of a 

Self-Synchronized Reverse-GPS Wildlife Localization System, in: Proceeings of the 15th 

ACM/IEEE International Conference on Information Processing in Sensor Networks, IPSN, 

Vienna, Austria, 2016, 

[3] T. Ylonen, SSH - Secure Login Connections Over the Internet, in: Proceedings of the 6th 

USENIX Security Symposium, San Jose, CA, 1996, URL. 

[4] Dusi M. Gringoli F. Salgarelli L. A preliminary look at the privacy of SSH tunnels Proceedings 

of 17th International Conference on Computer Communications and Networks (2008), 

[5] Lourie E. Schiffner I. Toledo S. Nathan R. Memory and conformity, but not competition, 

explain spatial partitioning between two neighboring fruit bat colonies Front. Ecol. Evol. 9 

(732514) (2021), 

[6] Vilk O. Orchan Y. Charter M. Ganot N. Toledo S. Nathan R. Assaf M. 

Ergodicity breaking in area-restricted search of avian predators Phys. Rev. X, 12 (2022), 

[7] Roeleke M. Schlägel U.E. Gallagher C. Pufelski J. Blohm T. Nathan R. Toledo S. Jeltsch F. 

Voigt C.C. Insectivorous bats form mobile sensory networks to optimize prey localization: The case 

of the common noctule bat Proc. Natl. Acad. Sci. (PNAS), 119 (33) (2022), 

[8] A. Corl, Charter M. Rozman G. Toledo S. Turjeman S. Kamath P.L. Getz W.M. Nathan R. 

Bowie R.C.K. Movement ecology and sex are linked to barn owl microbial community composition 

Mol. Ecol. 20 (7) (2020), 

[9] S. Toledo, Shohami D. Schiffner I. Lourie E. Orchan Y. Bartan Y. Nathan R. Cognitive map-

based navigation in wild bats revealed by a new high-throughput tracking system Science, 369 

(6500) (2020). 
  

http://geo2.ir/
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb1
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb2
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb3
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb4
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb5
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb6
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb7
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb7
https://www.sciencedirect.com/science/article/pii/S2665963823000829#bb7


 

8 
 

 محسن سعید زاده نویسنده        راه دور یوترهایاتصال به کامپ یبرا SSHتونل     عنوان مقاله 

 

 

SSH tunnel to connect to remote computers 

 

Mohsen Saeedzadeh * 

 

 

abstract 

The purpose of this research is the SSH tunnel to connect to remote computers, Secure 

Shell (SSH) provides a secure method for remote access to servers, mainly used in Unix 

and Linux environments. It enables encrypted command line access, which allows secure 

file transfer, remote command execution, and tunneling.We provide software for 

establishing secure shell (command line) connections to remote computers for maintenance 

We provide configuration or debugging, even when remote computers are connected to the 

Internet so that incoming connections are not allowed. The software is easy to install, has 

few dependencies, offers very useful security guarantees, and scales to large numbers of 

remote computers, possibly split into isolated groups. This software relies on one or two 

cheap cloud services. An early version of the system has been used for nine years to access 

remote geospatial computers that act as sensors in wildlife tracking systems. 

Keywords: remote access, secure shell, SSH tunnels0 


