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 چکیده

که وارد حساب  میدار ازیدارد. در هر پلتفرم، ما ن یادیز اریبس تیروزمره اهم یدر زندگ تیهو تیاحراز هو یتکنولوژ
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 ،*زهرا رنجبر انیدیالهام وح نویسنده  کامپیوتری و امنیت شبکهسیستم احراز هویت هویت امنیت اطلاعات ابری مبتنی بر سیستم رمزنگاری  عنوان مقاله

 شاد یپور ،فروغ احمد ی،اسما بهشت

 

 

 .مقدمه1

هایی ای است. همچنین دادهرسانی اجتماعی و شبکهها توسعه مداوم اطلاعامروزه دلیل رشد انفجاری داده

شود و اطلاعاتی که نیاز به ذخیره دارند نیز افزایش در صنایع مختلف به ویژه در برخی صنایع خرد تولید می

تحت نظارت باشد؛ تنها با جستجو در  های خودیافته است. هر کاربر ممکن است هنگام تشخیص داده

توان اطلاعات دقیق کاربران را به دست آورد که تهدیدی برای امنیت اطلاعات کاربران است. ها میکلیدواژه

یابد، بنابراین نیاز به سیستم رمزنگاری ها، هزینه رمزگشایی و دانلود اسناد نیز افزایش میبا افزایش داده

تر شده های حمله هکرها متنوعشود. از سوی دیگر، با پیشرفت فناوری، روشیاطلاعات پیشرفته احساس م

شود، به عنوان روش محافظت است. فناوری محافظت سنتی شبکه که توسط سرورهای کلیدی استفاده می

تواند حملات ناشناخته را مدیریت کند. در حوزه کنترل دسترسی برای شود و نمیغیرفعال شناخته می

زم است امنیت نفوذ شده توسط کاربران دارای امتیاز کاهش یابد. در تأیید اطلاعات هویتی، مجوزها، لا

هایی برای تأیید اطلاعات داشته تواند پیامدهای نامطلوب و زیانمسئله نسبتاً جدی است؛ خطا و حذف می

های در سایر سیستم بارهباشد. امنیت مستمر، مفهوم اصلی در طراحی این سیستم است که با احراز هویت یک

 احراز هویت متفاوت است.

طراحی این سیستم امکان فراموش کردن موقت قفل کامپیوتر توسط کاربران را در محیط واقعی در نظر 

گیرد. برای جلوگیری از نفوذ عملیات غیرقانونی در این دوره، احراز هویت هویتی امنیتی و تأیید اطلاعات می

واقعی طراحی شده است که به طور قابل توجهی از نفوذ و اشتباهات ناشی از به صورت پیوسته و در زمان 

 کند.احتیاطی افراد جلوگیری میبی

های رمزنگاری، استاندارد شناسه زیرساخت در این مقاله، برای احراز هویت امنیتی اطلاعات صوتی در سیستم

های ابری برای ارائه اطلاعات در ترمینالچین ارائه شده است که از نظر مکانیزم احراز هویت هویتی بلاک

های ورود دیگر مزایای های استاندارد به کاربران ناکافی است. این سیستم نسبت به روشابری و مدیریت داده

توانند بدون وابستگی به طرف ثالث، اطلاعات هویتی شخصی خود را به طور مستقل زیادی دارد و کاربران می

ها و افشای حریم خصوصی در سیستم احراز هویت در ی قابل حل، حاکمیت دادهمدیریت کنند. مسئله اصل

 فرایند تعامل است.

 

 کارهای مرتبط. 2

اند که در هنگام احراز هویت هویتی، لازم است هویت واقعی فرد اثبات شود، یعنی به مطالعات نشان داده

های لازم داده شود. ازکننده، دسترسیاحرازکننده ثابت شود که من کیستم، و سپس بر اساس مجوزهای احر

ترین درگاه امنیتی تبدیل شده است که با توسعه مداوم اینترنت، احراز هویت هویتی اطلاعات صوتی به مهم

قبل از ارائه خدمات دیگر نیاز به احراز هویت دارد. روش احراز هویت امنیتی استفاده شده در برخی مطالعات، 
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ور است، یعنی کاربر ابتدا باید رمز عبور و شناسه را وارد کند و سپس اطلاعات روش صرفاً مبتنی بر رمز عب

شود. شود. تنها پس از تأیید، دسترسی بر اساس سطح کاربر داده میارسالی توسط سرور بررسی می

های رمزنگاری متعددی برای رمزنگاری اطلاعات حساس استفاده شده است تا امنیت احراز هویت تکنیک

هایی است. برخی مقالات ود. اما چون این روش مبتنی بر نظریه رمزنگاری است، دارای محدودیتتضمین ش

ها تواند در برابر کنترل از راه دور رمزهای عبور مقاومت کند، اما این طرحاند که میهایی ارائه دادهنیز طرح

اری شده در داخل سرور مقاومت توانند در برابر حملات دستکاری رمزهای رمزنگنیز محدودیت دارند و نمی

 کنند.

ها برای جلوگیری از حملات دستکاری جدول های احراز هویت کارت هوشمند مختلف، برخی طرحدر طرح

توانند احراز هویت چند سرور را پشتیبانی کنند. توسعه سریع ها نمیرمز عبور ارائه شده است، اما این طرح

احراز هویت اثر انگشت، نقش مهمی در امنیت شبکه ایفا کرده است.  احراز هویت بیومتریک، به ویژه فناوری

 در زمینه احراز هویت بیومتریک، احراز هویت اثر انگشت پیشرفت سریع داشته است.

سیستم رمزنگاری ابری یک سامانه مبتنی بر فناوری میکروسرویس است که بر اساس عملکردهای مختلف 

 Spring Cloud Sentinelشود. فریمورک سازی فایل تقسیم میهایی مانند امنیت و ذخیرهبه ماژول

های مختلف از طریق ثبت و کشف خدمات، ها را فراهم کند. ماژولتواند فیوزهای کنترل فرآیند بین ماژولمی

های مختلف مشتری را به سرورهای شبکه داخلی منتقل دهند و درخواستپراکسی معکوس انجام می

هیل شود. بر اساس دهند تا توسعه مشتریان مختلف تسکنند و یک رابط متحد به مشتریان ارائه میمی

برای احراز هویت اشتغال در مجوزهای رابط  Spring Cloud Zuul، در برخی مطالعات از Nginxخوشه 

آوری های لاگ جمعتر شود و دادهها راحتهای کلیدی در لاگآوری لینکمختلف استفاده شده است تا جمع

 شده به طور مداوم ذخیره و نمایش داده شوند.

اند که روند واقعی هر تشخیص را ثبت زیابی برای تشخیص جنسیت فرعی را پیشنهاد دادهمطالعات روش با

های تشخیص ناموفق های جستجوی تاریخی باشد، لازم است روشسازی بر اساس کلیدواژهکند. اگر نمایهمی

اند که در سوابق های رمزنگاری مشابه متن اصلی ارائه شدهبه کاربر بازگردانده شود. همچنین بسیاری از طرح

ها توصیف های ارتباطی آنهای جستجوی رمزنگاری اطلاعات مختلف و روشتاریخی ایستا مختلف، روش

 شده است.

 

 سیستم رمزنگاری اطلاعات ابری. 3

 های اطلاعات شبکهپردازش رمزنگاری داده 3.1

های های اطلاعات مختلف ویژگیهای اطلاعات شبکه دارای قواعد و نظم نامشخص هستند و دادهداده

های روزرسانی مداوم است. بنابراین، اطلاعات شبکه در بازسازیمتفاوتی دارند. اطلاعات شبکه نیازمند به

وش دقیق در فضای فضایی مختلف، سری زمانی مشابهی دارند. برای حفظ بردار حریم خصوصی اصلی، کا
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تواند امنیت اطلاعات را تضمین کند و از آسیب ها، این عملیات میچندبعدی و حفظ حریم خصوصی داده

 ,... ,y1,y2,...,yM y_1, y_2دیدن توسط کاوش ویژگی جلوگیری کند. فرض کنیم توالی اطلاعات 

y_M است: های زمانی مختلف اطلاعات به صورت زیرباشد، ساختار بازسازی سری 

 

Y=[y1y2⋯yHy1ay2a⋯yHay1nay2na⋯yMna] Y = \begin{bmatrix} y_1 & y_2 

& \cdots & y_H \\ y_1^a & y_2^a & \cdots & y_H^a \\ y_1^{na} & y_2^{na} 

& \cdots & y_M^{na} \end{bmatrix}  
 

های های اطلاعات شبکه، سریهای اطلاعات شبکه، تأخیر زمانی بازسازی و نقاط دادهپس از تغییر داده

 yjاز داده  P Pدهند. تعداد نقاط های اطلاعات بازسازی شده را در همان فضا نشان میزمانی مختلف داده

y_j  بهyi y_i ها کمتر یا مساوی که فاصله آنs s شود:ف میاست به صورت زیر تعری 
 

P=∑i,jKs(K(yj,yi)) P = \sum_{i,j} K_s(K(y_j, y_i))  
 

های های زمانی اطلاعات شبکه به تمام توالیهای تعیین شده انسانی و تمام سریاگر نسبت تمام فاصله

 اطلاعات شبکه به عنوان توابع همبستگی مختلف تعریف شود، آنگاه:
 

DM(s)=1M(M−1)∑i≠jMKs(K(yj,yi)) D_M(s) = \frac{1}{M(M-1)} \sum_{i 

\neq j}^M K_s(K(y_j, y_i))  
 

های حریم ای از حریم خصوصی هستند. اطلاعات ابری مختلف ویژگیاطلاعات ورودی شبکه دارای درجه

بندی کنند و سپس اطلاعات ابری شبکه را به صورت خوشهخصوصی شبکه را در مرکز کلان ترکیب می

 کنند:بندی میری شبکه را دستههای ویژگی ابتقسیم و نمونه
 

ym=wmmin⁡(ym,wm) y_m = w_m \min(y_m, w_m)  
 

های حریم خصوصی تمام اطلاعات بندی رمزنگاری حریم خصوصی اطلاعات شبکه، دادهبرای نتایج خوشه

رمزگذاری دهند و سپس بر اساس زمان شبکه ابری شبکه بر اساس اعداد مختلف محاسبه منظم انجام می

های مختلف مرتب کنند و سپس بر اساس مدلها و اطلاعات مختلفی را ایجاد میگروهی انجام داده و شبکه

 کنند. بردار رمزنگاری هایپرکائوتیک اطلاعات ابری شبکه به صورت زیر است:می
 

βj=∑i=1nuiuj \beta_j = \sum_{i=1}^n u_i u_j  
 سیستم رمزنگاری اطلاعات ابری. 3
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 های اطلاعات شبکهپردازش رمزنگاری داده 3.1

های متفاوتی دارند. های مختلف ویژگیهای اطلاعات شبکه دارای قواعد و نظم مشخصی نیستند و دادهداده

روزرسانی مداوم دارد. بنابراین، اطلاعات شبکه دارای سری زمانی مشابه در اطلاعات شبکه نیاز به به

ت. برای حفظ بردار حریم خصوصی اصلی، کاوش دقیق در فضای چندبعدی های فضایی مختلف اسبازسازی

تواند امنیت اطلاعات را تضمین کند و از آسیب ناشی از ها، این عملیات میو حفظ حریم خصوصی داده

باشد،  y1,y2,...,yM y_1, y_2, ..., y_Mکاوش ویژگی جلوگیری کند. فرض کنیم توالی اطلاعات 

 های زمانی مختلف اطلاعات به صورت زیر است:ساختار بازسازی سری

 
Y=[y1,y2,...,yHy1a,y2a,...,yHay1na,y2na,...,yMna] Y = \begin{bmatrix} y_1, 

y_2, ..., y_H \\ y_1^a, y_2^a, ..., y_H^a \\ y_1^{na}, y_2^{na}, ..., y_M^{na} 

\end{bmatrix}  
 

های های اطلاعات شبکه، سرینی بازسازی و نقاط دادههای اطلاعات شبکه، تأخیر زماپس از تغییر داده

 yjاز داده  P Pدهند. تعداد نقاط های اطلاعات بازسازی شده را در همان فضا نشان میزمانی مختلف داده

y_j  تاyi y_i ها کمتر یا مساوی که فاصله آنs s شود:است به صورت زیر تعریف می 
 

P=∑i,jKs(K(yj,yi)) P = \sum_{i,j} K_s(K(y_j, y_i))  
 

های های زمانی اطلاعات شبکه به تمام توالیهای تعریف شده انسانی و تمام سریاگر نسبت تمام فاصله

 اطلاعات شبکه به عنوان توابع همبستگی مختلف تعریف شود، آنگاه:
 

DM(s)=1M(M−1)∑i≠jMKs(K(yj,yi)) D_M(s) = \frac{1}{M(M-1)} \sum_{i 

\neq j}^M K_s(K(y_j, y_i))  
 

های ای از حریم خصوصی هستند. اطلاعات ابری مختلف وارد ویژگیاطلاعات ورودی شبکه دارای درجه

حریم خصوصی شبکه در مرکز کلان شده و با اطلاعات ابری حریم خصوصی شبکه به دست آمده در متن 

 شوند:بندی میچندگانه طبقههای ویژگی ابری شبکه شود و نمونهبندی میاصلی خوشه
 

ym=wmmin⁡(ym,wm) y_m = w_m \min(y_m, w_m)  
 

های حریم خصوصی تمام های حریم خصوصی شبکه رمزگذاری شده، دادهبندی دادهبرای نتایج خوشه

شوند و سپس به صورت گروهی بر اطلاعات ابری شبکه به طور منظم بر اساس اعداد مختلف محاسبه می
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ها و اطلاعات مختلف ایجاد شود و سپس بر اساس الگوهای شوند تا شبکهبکه رمزگذاری میاساس زمان ش

 شوند. بردار رمزنگاری ابرآشوب اطلاعات ابری شبکه به صورت زیر است:مختلف مرتب می
 

βj=∑i=1nuiuj \beta_j = \sum_{i=1}^n u_i u_j  
 

، NSL KDDهای سازی دادهل شدید در ذخیرهدر رمزنگاری اطلاعات ابری روی شبکه، به دلیل عدم تعاد

های بیشتری در حین آموزش های زیادی در فرآیند آموزش رخ داده است که باعث شده مدل نمونهپدیده

 داشته باشد.

 

 چینتأیید امنیت سیستم رمزنگاری اطلاعات ابری مبتنی بر فناوری بلاک 3.2

شوند. روش امضا به ارسال می MYC Y7Z020 V2یق ها از طربرای اطمینان از امنیت ارتباطات، داده

 صورت زیر قابل بیان است:
sign(X,detail,xi,n,k,a) \text{sign}(X, \text{detail}, x_i, n, k, a)  

 

شود تا هدف ضد جعل پس از استفاده از فناوری امضا، امضای امنیتی داده با رمزنگاری دوگانه ترکیب می

 امضا تحقق یابد.

های امنیتی ابتدا باید با محتوای متن پیام ترکیب شوند و سپس بر اساس اطلاعات فرستنده منتقل داده

ها کاهش شوند. در این مقاله، شناسه فرستنده به عنوان منبع برچسب استفاده شده تا تأثیر تعارض برچسب

شوند. ی هر دو طرف ایجاد میهای پایه مختلف به عنوان کلیدهای رمزگشایی برایابد. بر اساس این، داده

 شود.ها انجام میبرای افزایش محرمانگی، رمزنگاری و رمزگشایی حول امضای داده

 کلید رمزنگاری تولید شده بر اساس شناسه فرستنده به صورت زیر است:

 
S1=e(detail,xi,d1) S_1 = e(\text{detail}, x_i, d_1)  

 

 h1 h_1و  a1 a_1اطلاعات فرستنده،  d1 d_1است،  کلید رمزنگاری فرستنده s1 s_1که در آن 

 پارامترهای ترتیب و تجمع اطلاعات هستند.

 کلید رمزگشایی پایه گیرنده به صورت زیر است:

 
S2=e(detail,xi,d2) S_2 = e(\text{detail}, x_i, d_2)  
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پارامترهای  h2 h_2و  a2 a_2اطلاعات گیرنده،  d2 d_2کلید رمزنگاری گیرنده است،  s2 s_2که در آن 

 ترتیب و تجمع اطلاعات گیرنده هستند.

 

 دقت نتایج آزمایشی پردازش رمزنگاری: 1جدول 

 نرخ بازیابی رمزنگاری دقت رمزنگاری نوع داده

Normal 84.94% 96.17% 

Probe 82.01% 82.39% 

U2R 74.51% 22.95% 

R2L 91.25% 14.62% 

 

 نتایج کلی تست پردازش رمزنگاری: 2جدول 

 دقت وزنی )%( زمان تست )ثانیه( زمان آموزش )ثانیه( مدل

Random Forest 5.451 1.183 70.81 

XGBoost 68.091 1.208 70.27 
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 مناطق مؤثر رمزنگاری اطلاعات ابری: 1شکل 

 

 
 های اطلاعات ابریفرایند خواندن و نوشتن داده: 2شکل 
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 طراحی سامانه احراز هویت امنیت اطلاعات ابری. 4

 های مرتبط با احراز هویت هویتیفناوری 4.1

ای تواند به کاربران امکان مجوز شبکهاطلاعات ابری به عنوان پشتیبانی اساسی برای صنایع کلیدی ملی، می

ه کاربران به عنوان احراز هویت مقیاس را بدهد. فرایند ارائه اطلاعات ابری بهای بزرگنسبتاً امن در توسعه

هویتی نیازمند ارائه کدهای تأیید از سوی مشتریان است. در دنیای اینترنت، ارائه هر مجموعه داده مشخص 

دهندگان خدمات است. برخلاف هر هویت فیزیکی نیازمند احراز هویت دیجیتال و مجوزدهی توسط ارائه

ینی قرار گیرد، در یک سیستم خدمات لازم است منحصر به فرد که ممکن است مورد حملات جایگز

های دیجیتال و فیزیکی کاربران به صورت جداگانه تأیید و مجوزدهی شوند. هر هویت فیزیکی ممکن هویت

های کاربران به صورت است در معرض حملات و تکثیر قرار گیرد. در یک سیستم خدمات، لازم است هویت

ای ثابت و رمز عبور ایستا تعیین و طلاعات ابری موجود، اغلب رشتهیک به یک نگاشت شوند. هنگام ثبت ا

شود. هنگام احراز هویت، هر کاربر رمز عبور احراز هویت اختصاصی خود را دارد. اگر رمز به مشتری داده می

عبور ارائه شده مطابقت داشته باشد، رمز عبور تولید شده توسط کاربر قانونی به عنوان رمز ایستا خود 

هایی مانند تاریخ تولد تلفن تری ارائه نشود، کاربران ممکن است از روششود. اگر روش ایمنتفاده میاس

برای شکستن رمزهای ایستا استفاده کنند. اگر عامل امنیتی رمزهای ایستا کافی نباشد، تهدیداتی مانند 

 افشا، رهگیری، حملات کسب و حملات جستجوی فراگیر متوجه آنها خواهد بود.

های دیجیتال به عنوان کارت هویت دیجیتال شبکه کاربران، حامل اطلاعات کلیدی مانند کلیدهای گواهی

های شخص ثالث مورد استفاده تواند به عنوان گواهیعمومی کاربر هستند. احراز هویت دیجیتال کاربران می

های گواهی CIAها تبدیل شود. یقرار گیرد و به موجودیتی مورد اعتماد در مدیریت، احراز هویت و لغو گواه

کند و به صورت دیجیتال بر دیجیتال را در قالب استاندارد بر اساس کلید عمومی و اطلاعات کاربر تولید می

 نشان داده شده است: ۳کند. اصل کار آن در شکل روی صلاحیت گواهی امضا می

 

 معادلات کد تصحیح خطا

ابتدا باید کد خطا اصلاح و سپس بر اساس الگوریتم کد کنترلی محاسبه های مختلف، برای اطلاعات داده

 ها بر اساس کد کلمه است:های نمادین و کاراکترهای دادهای دادهشود. مراحل بر اساس چندجمله

 

d(x)=dn−1xn−1+dn−2xn−2+⋯+d1x+d0 d(x) = d_{n-1}x^{n-1} + d_{n-

2}x^{n-2} + \cdots + d_1 x + d_0  
 ای تولید کد تصحیح خطا به صورت زیر است:چندجمله

 

g(x)=x3+x2+⋯+g1x+g0 g(x) = x^3 + x^2 + \cdots + g_1 x + g_0  
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تواند از طریق زنجیره اعتماد منتقل شود. اگر لازم باشد اعتبار یک گواهی دیجیتال رابطه اعتماد همچنین می

بررسی شود تا مدل اعتماد مسیر  CAاعتماد تأیید شود، باید رابطه ایجاد انتقال گواهی بر اساس مسیر 

 تعیین گردد.

 

 
 .یاطلاعات ابر تیامن تیاحراز هو ستمی. اصول کار س3شکل 

 الگوریتم فیلتر کاکوی

های کاکوی مختلف به عنوان دو هش خالی الگوریتم فیلتر کاکوی از هش کاکوی نشأت گرفته است. هش

شوند هنگام فیلتر کردن یک رویداد. هر موقعیت در یک لیست دارای چند جایگاه مختلف است تعریف می

فقط اثر انگشت  تواند برخوردهای هش را مدیریت کند. به دلیل اینکه جداول هش مختلفو هر تابع هش می

 (.۴کنند، فرآیند محاسبات ساده شده است )شکل عناصر را ذخیره می

های معتبر را از طریق فیلتر دوگانه کاکوی هنگام احراز هویت هویت کاربر، گره احراز هویت باید گواهی

ر با عناصر کمتر های لغو شده باشد، باید فیلتهای معتبر بیشتر از تعداد گواهیجستجو کند. اگر تعداد گواهی
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جستجو شود. وقتی گواهی به فیلتر گواهی لغو تعلق نداشته باشد، نتیجه منفی واقعی به درستی تعیین 

شود. اگر فیلتر کاکوی مثبت کاذب صادر کند، نیاز به شود. اگر گواهی معتبر باشد، نتیجه بازگردانده میمی

 بررسی بیشتر گواهی وجود دارد.

 

 ون سامانه احراز هویت امنیت اطلاعات ابریسازی و آزمپیاده 4.2

تواند هویت کاربران پلتفرم ابری را در حین عملیات تأیید کند. اگر اطلاعات احراز هویت از این سامانه می

های ورود احراز شود. اگر بیشتر سیستمیک بعد مشابه آغاز شود، اطلاعات ورود سنتی برای تأیید تقویت می

تواند احراز هویت سنتی را به احراز هویت امنیتی مستمر ارتقا دهد. ین سامانه میهویت متفاوت باشند، ا

های زمان اجرای مختلف انجام شود تا اطمینان حاصل شود تواند بر اساس دیدگاهنظارت کامل فرآیند می

 کند.که سامانه با مجوزهای صحیح کاربران به طور منطقی عمل می

طراحی شده و عوامل مختلف احراز هویت هویتی را از طریق سیستم احراز هویت  CSاین سامانه با ساختار 

کند. برای ارائه خدمات احراز هویت سریع، ایمن و مستمر به کاربران قانونی ترمینال ویندوز ترکیب می

 ای بدون وقفه مسدود شود.سرورهای ابری، لازم است روش نجات چرخه

کند. این نیازمند دو عاملی هنگام ورود است که ورود سریع را تسهیل می هسته اصلی این سامانه احراز هویت

روشی خاموش و قابل مشاهده برای تأیید ایمن هویت در سیستم شناسه وارد شده توسط کاربر است. 

همچنین هنگام پردازش اطلاعات هویتی ایمن محلی، لازم است ماژول احراز هویت و ماژول امنیتی در 

 ترکیب شوند.سمت سرور ابری 

های مختلف استفاده شود. فرمت برای انتقال داده JWSتواند به عنوان های هویتی میحامل تعاملی داده

ها محافظت کند. برای تأمین نیازهای تواند محتوا را بر اساس روش امضای دادهداده ذکر شده در مقاله می

های عملکردی مختلف بر اساس امضای ر ماژولتوانند به صورت تعاملی دمی JWSها، امضاهای امنیت داده

با عملکردهای مختلف تعریف  JWSبندی شوند. قالب طراحی بارگذاری داده دیجیتال بارگذاری قالب

 نشان داده شده است. ۳ها در جدول و قالب تعامل داده JWSشود. ثبت بارگذاری می

نیت ترمینال است. عملکردهای آن عمدتاً سیستم ویندوز هسته اصلی این سامانه از نظر احراز هویت ام

آوری اطلاعات نام کاربری و پردازش و بارگذاری هویت تصویری است. اگر اطلاعات لوگوی کاربر شامل جمع

آوری فعلی نتواند عملیات ورود را گذرانده، ماژول احراز هویت هویتی در سمت سرور ابری باید به سرعت جمع

تا تأیید امنیت اطلاعات پایگاه داده تسهیل شود. ماژول هسته سرور ابری  اطلاعات کاربر را پردازش کند

های مهم در سمت کاربر است. ماژول احراز ها و سایر مسئولیتآوری اطلاعات، پردازش دادهمسئول جمع

 های امنیتی، اطلاعات یا تغییرات دارد.ها برای اجرای ویژگیهویت امنیتی نیاز به همکاری با دایرکتوری

اجرای وظایف مختلف احراز هویت در سامانه احراز هویت و شناسایی امنیتی عمدتاً از دو بخش اصلی تشکیل 

 شده است: ماژول پردازش ترمینال و ماژول پردازش سرور ابری.
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ها، باره سایر سیستمدر فرایند طراحی سامانه، امنیت مستمر هسته اصلی است. برخلاف احراز هویت یک

گیرد. دلیل قفل کردن کامپیوتر توسط سائل موجود در محیط واقعی کاربرد را در نظر میاین سامانه م

کاربران جلوگیری از نفوذ عملیات غیرقانونی در این دوره است. در شناسایی اطلاعات هویتی امن، لازم است 

احتیاطی اشی از بیاحراز هویت هویتی شفاف و ایمنی برای اطلاعات کاربر انجام شود تا از عملیات نادرست ن

جلوگیری شود. این عملیات ممکن است برای کاربران نامحسوس و شفاف باشد، اما سامانه احراز هویت 

زمینه عملیات مختلفی انجام دهد، در حالی که کاربران تواند از طریق پردازش خاموش پسهویتی محلی می

ر پردازش سامانه امنیتی احراز هویت محلی، لازم اند. دگاه چنین اتفاقی را مشاهده نکردهقانونی انگار هیچ

است بر اساس روش ورود سنتی وارد شوند. فقط پس از تأیید اطلاعات امنیتی، احراز هویت اطلاعات هویتی 

 شود.در سایر فرآیندهای ورود تکمیل می
 

 های مختلف سیستم ویندوزپشتیبانی از نسخه

ه سیستم عامل جامعه کاربران ابر غالب فعلی را در نظر بگیرد. های نسخاین ماژول احراز هویت باید تفاوت

و  10، ویندوز ۸، ویندوز 7کنند، شامل ویندوز های سیستم عاملی که کاربران استفاده میاکثر نسخه

های مختلف سیستم عامل، سرور باید هایی هنگام ورود در نسخههای دیگر است. برای ایجاد تفاوتنسخه

ها سوییچ کند تا صورت روان بین سیستمبر را هنگام بررسی طراحی احراز هویت کند و بههویت امنیتی کار

های ناشی از تغییرات مکانیزم احراز هویت مدیریت شود. هم سرور اصلی و هم سایر سرورها هنگام ریسک

محلی برای  اند. منابع سیستمنویسی مبتنی بر نسخه سیستم عامل مکانیزم احراز هویت را گذراندهبرنامه

پردازش تصویر و احراز هویت امنیتی فراهم شده است. بخشی از سامانه احراز هویت امنیتی پردازش شده 

 تواند روی کامپیوتر ترمینال قرار گیرد.در سمت سرور ابر می

 

 



 

13 
 

   ir2http://geo.                      0414 سال تابستان فصل، 1شماره  ،یازدهم، دوره علوم زیست محیطی و دانش جغرافیافصلنامه 

 

 تبدیل فیلتر کاکوی اطلاعات ابری: 4شکل 

 

 

 ثبت احراز هویت امنیت اطلاعات ابری JWSقالب بارگذاری : 3جدول 

 PKu KeyInfo Signature UID Type گزینه داده

احراز هویت 

 هویتی کاربر

ابر 

 اطلاعات

امضای احراز 

 هویت ثبت کاربر

شناسه احراز هویت ابر 

اطلاعات ثبت شده توسط 

 کاربر

حساب احراز 

هویت ثبت 

 شده کاربر

شرح 

 داده

 

 

 
 احراز هویت هویتی DIDتأخیر ایجاد : ۵شکل 
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 .DID تیهو دییتأ ری. تأخ6شکل 

 

 گیرینتیجه. ۵

های رمزنگاری و های مختلفی مانند رمزنگاری شبکه و پژوهش مبتنی بر سامانهاین مقاله به بررسی چالش

احراز هویت امنیتی های احراز هویت امنیتی پرداخته است. سامانه احراز هویت اطلاعات ابری و سامانه

سازی شده است تا انجام عملکردهای اصلی سامانه احراز هویت اطلاعات ابری بر پایه رمزنگاری شبکه پیاده

ها چینهای کاربردی از طریق قراردادهای هوشمند بین بلاکامنیتی را تسهیل کند. در این مقاله، برنامه

یازمند انتقال باز و شفاف است. از جمله عملکردهای ها و منطق اطلاعات نشوند. پردازش دادهمنتقل می

سازی شود و سیستم روزرسانی و مجوزدهی در قراردادهای هوشمند پیادهوجو، بهسامانه، باید عملیات پرس

 خوبی با اطلاعات هماهنگ شود به شرح زیر است:رمزنگاری که بتواند به

بندی اری اطلاعات ابری که در چین رتبههای رمزنگتحلیل و پژوهش عمیق مستمر بر روی سامانه .1

های رمزنگاری مختلف را مقایسه های سامانهاند، وضعیت فعلی اطلاعات ابری را تحلیل و ویژگیشده

بندی های رمزنگاری، مسائل دشوار در فرایند طراحی اطلاعات جمعهای سامانهکند. بر اساس ویژگی

 شود.
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ناوری رمزنگاری کلیدهای مرتبط با محتوا را خلاصه کند. بر اساس معماری پژوهش، سامانه باید ف .2

ای به عنوان تضمین جزئی از قابلیت اطمینان احراز هویت امنیتی، بر این اساس، فناوری هسته

 چین را انجام داده است.ها و معرفی فناوری بلاکسازیبهینه

ه است. همچنین برای فناوری رمزنگاری اطلاعات ابری و معماری سامانه به تفصیل طراحی شد .۳

 معماری سامانه رمزنگاری، عملکردهای مختلف باید به صورت متفاوت طراحی شوند.

در زمینه فناوری احراز هویت امنیتی، لازم است عملکرد انتقال و همزمانی سامانه آزمایش و بهبود  .۴

 یابد تا قابلیت استفاده و کامل بودن سامانه اثبات شود.
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Identity Authentication System for Cloud Information Security Based on 

Computer Cryptography and Network Security 

 

Elham Vahidian *Zahra Ranjbar, Asma Beheshtipour, Forough Ahmadi Shad 

 

Abstract 

Identity authentication technology is of great importance in daily life. In every 

platform, we need to log in to the user account to verify the status and transactions 

of the account. Of course, identity authentication is also an essential and important 

part of platform businesses. More and more data from applications is transferred to 

the cloud for operation and storage, while the cloud information security mechanism 

is also continuously implemented. On the other hand, this paper uses blockchain 

technology for secure identity authentication. In the context of the secure voice 

authentication system, the existing security status of Windows systems adds a secure 

multi-factor authentication mechanism. In the context of the cloud operation 

mechanism, continuous coordination is used to ensure the security of the system. 

This paper introduces in detail the identity authentication system composition, 

design, implementation process and practical experimental results related to 

information security. In the field of identity authentication information, cloud 

information systems can continuously improve the security performance of 

identities. 

Keywords: Cryptographic system, cloud information, identity authentication, 

blockchain 


